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На нашій кафедрі для збереження та
розповсюдження навчально-методичних
матеріалів використовується сервіс NextCloud.

Він дозволяє створювати теки, завантажувати
файли та ділитися ними, об’єднувати
користувачів у групи і розподіляти права доступу
до тек відповідно до групи.

Окрім того додаток забезпечує підтримку усіх
стандартних розширень документів docx, doc, 

xls, xlsx, pdf, з можливістю перегляду у
браузері, одночасним доступом та сумісним
редагуванням.



Хоча додаток і знаходиться у
ізольованому контейнері, 
файли користувачів
завантажуються на хостову
машину, аби зберегти їх
цілісність у разі виходу з ладу
контейнеру. Окрім того, сам
процес завантаження та
розповсюдження файлів без
належного антивірусного
захисту наражає на небезпеку
не тільки обладнання
серверу, а й усіх користувачів
системи.









Окрім Антивірусного ПЗ,

NextCloud потребує деяких
додаткових сервісів:

1. Reverse Proxy (Nginx)

2. Database (MariaDB)

У результаті отримуємо
наступну структуру.

Веб-інтерфейс проксується
через Nginx, завантажені
файли скануються на льоту
і лише потім потрапляють
до сховища, гарантуючи
безпеку користувачам та
обладнаню на якому
розміщено сервіс.



EICAR (Або EICAR-Test-File) — це спеціальний
тестовий файл для перевірки АВ-систем. Стандартний
файл аби впевнитись у коректній роботі антивірусу. 

Ним можна безпечно користуватися, оскільки це
не вірус і не містить фрагментів вірусного коду. 

Більшість продуктів реагують на нього так, ніби це
вірус (хоча вони, як правило, повідомляють про це з
очевидною назвою, наприклад „EICAR-AV-Test“).

Файл є законною програмою DOS і дає
заздалегідь сприятливі результати (він друкує
повідомлення „EICAR-STANDARD-ANTIVIRUS-

TEST-FILE!”).

EICAR – це стандарт у тестуванні антивірусів, але він перевіряє лише одну з багатьох
вразливостей системи. Тому, аби точно бути впевненим у надійності антивірусу, 

скористаймося файлами, що визначаються як модифіковані відомі віруси





Під час спроби завантажити вірус через
вебінтерфейс отримуємо помилку, а процес
завантаження переривається, через те що
система виявила підозрілу сигнатуру і
заблокувала процес.

У той самий час у
системному журналі
з’являється відповідний
запис, який сигналізує про
те, що додаток
files_antivirus знайшов
загрозу. Також він
повідомляє тип вірусу, час
спроби завантаження, 

шлях завантаження та ім’я
користувача який почав
процес завантаження.








